podstawowych a ocena skutkow
dla ochrony danych

XVI| Konferencja Bezpieczenstwo
w Internecie - Cyberodpornos¢ .
Organizatorzy:

Warszawa 5 grudnia 2024 . UKSW %?&?ﬁiﬁiiﬁfw" %GJ

— Prawno-informatyczne

Partner wspierajacy: Partner merytoryczny:

NASIK ~ SAMSUNG




 0Ogolne Rozporzadzenie o Ochronie Danych (RODO)
Akt w sprawie sztucznej inteligencji
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Artykut 35 RODO

* Jezeli dany rodzaj przetwarzania — w szczegdlnosci z uzyciem nowych technologii — ze wzgledu na
swoj charakter, zakres, kontekst i cele z duzym prawdopodobienstwem moze powodowac wysokie
ryzyko naruszenia praw lub wolnosci osoéb fizycznych, administrator przed rozpoczeciem
przetwarzania dokonuje oceny skutkow planowanych operacji przetwarzania dla ochrony danych
osobowych. Dla podobnych operacji przetwarzania danych wigzgcych sie z podobnym wysokim
ryzykiem mozna przeprowadzi¢ pojedynczg ocene.

e Ocena skutkow dla ochrony danych, o ktérej mowa w ust. 1, jest wymagana w szczegdlnosci w
przypadku:

* 3) systematycznej, kompleksowej oceny czynnikdw osobowych odnoszgcych sie do oséb
fizycznych, ktora opiera sie na zautomatyzowanym przetwarzaniu, w tym profilowaniu, i jest
podstawg decyzji wywotujgcych skutki prawne wobec osoby fizycznej lub w podobny sposdb
znaczgco wptywajacych na osobe fizyczng;

* b) przetwarzania na duzg skalg szczegolnych kategorii danych osobowych, o ktérych mowa w art.
9ust. 1, lub dfgylchbosobowyc dotyczacych wyrokdéw skazujgcych i czynow zabronionych, o czym
mowa w art. 10; lu

* ) systematycznego monitorowania na duzg skale miejsc dostepnych publicznie.
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Artykut 35 RODO

e Grupa Robocza Art. 29 - Wytyczne dotyczgce oceny skutkow dla
ochrony danych oraz pomagajgce ustali¢, czy przetwarzanie ,moze
powodowac wysokie ryzyko” do celdw rozporzadzenia 2016/679, (WP
248 rev. 01)

* Prezes UODO - Zmieniony wykaz rodzajow operacji wymagajgcych
oceny skutkow dla ochrony danych (M.P. 2019 r. poz. 66)
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Artykut 35 RODO

Ocena zawiera co najmnie;j:

* systematyczny opis planowanych operacji przetwarzania i celow
przetwarzania, w tym, gdy ma to Zastosowanie — prawnie uzasadnionych
Interesow realizowanych przez administratora;

* oceng, czy operacje przetwarzania sg niezbedne oraz proporcjonalne
w stosunku do celow;

* ocene ryzyka naruszenia praw lub wolnosci oséb, ktérych dane dotyczg;
oraz

 srodki planowane w celu zaradzenia ryzyku, w tym zabezpieczenia oraz
srodki I mechanizmy bezpieczenstwa majace zapewni¢ ochrone danych
osobowych i wykazac przestrzeganie niniejszego rozporzgdzenia,
z uwzglednieniem praw i prawnie uzasadnionych interesow osob, ktorych
dane dotyczg, i innych osob, ktorych sprawa dotyczy.
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Artykut 35 RODO

* Dokonujac oceny skutkéw dla ochrony danych, administrator konsultuje
sie z inspektorem ochrony danych, jezeli zostat on wyznaczony.

* W stosownych przypadkach administrator zasiega opinii osob, ktérych dane
dotyczg, lub ich przedstawicieli w sprawie zamierzonego przetwarzania, bez
uszczerbku dla ochrony interesow handlowych lub publicznych lub
bezpieczenstwa operacji przetwarzania.

* Nie majg zastosowania, jezeli przetwarzanie na mocy art. 6 ust. 1 lit. c) lub
e) ma podstawe prawng w prawie Unii lub w prawie panstwa
cztonkowskiego, ktéremu podlega administrator, i prawo takie reguluje
dang operacje przetwarzania lub zestaw operacji, a oceny skutkow dla
ochrony danych dokonano juz w ramach oceny skutkow regulacji w zwigzku
Z przyjeciem tej podstawy prawnej — chyba ze panstwa cztonkowskie uznajg
za niezbedne, by przed podjeciem czynnosci przetwarzania dokonac oceny
skutkow dla ochrony danych.
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Artykut 27 Aktu w sprawie sztucznej inteligencji

* Podmioty stosujgce sYostemy Al wysokiego ryzyka bedace podmiotami
prab\/I\(a publicznego lub podmiotami prywatnymi Swiadczgcymi ustugi
publiczne,

e oraz podmioty stosujgce systemy Al wysokiego ryzyka,

* przeznaczone do wykorzystywania do celow oceny zdolnosci kredytowej osob
izycznych lub ustalenia ich scoringu kredytowe%o, z wyjatkiem systemow Al
wykorzystywanych w celu wykrywania oszustw finansowych;

* przeznaczone do wykorzystywania przy ocenie ryzyka i ustalaniu cen w odniesieniu
do o0sob fizycznych w przypadku ubezpieczenia na zycie i ubezpieczenia zdrowotnego;

* przeprowadzajg oceng skutkow w zakresie praw podstawowych, jakie moze
wywotac¢ wykorzystanie takiego systemu,

* przed wdrozeniem takiedgo systemu, z wyjatkiem systemow Al wysokiego
ryzyka przeznaczonych do stosowania w obszarze infrastruktury krytyczne,;.
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Artykut 27 Aktu w sprawie sztucznej inteligencji

* Obowigzek przeprowadzenia oceny skutkow systemow Al dla praw
podstawowych ma zastosowanie do wykorzystania systemu Al wysokiego
ryzyka po raz pierwszy. W podobnych przypadkach podmiot stosujgcy moze
polegac na wczesniej przeprowadzonych ocenach skutkow dla praw
podstawowych lub na istniejgcych ocenach skutkéw przeprowadzonych
przez dostawce.

* Jezeli w trakcie wykorzystania systemu Al wysokiego ryzyka podmiot
stosujacY uzna, ze ktorykolwiek z elementow objgtych oceng skutkéw ulegt
zmianie lub nie jest juz aktualny, podmiot ten podejmuje niezbedne kroki
w celu aktualizacji informacji.

* Po przeprowadzeniu oceny skutkow, podmiot stosuljacy powiadamia organ
nadzoru rynku o jej wynikach, przedkfadajgc jako element tego
powiadomienia wypetniony wzor opracowany przez Urzad ds. Al.

CYBERODPORNOSC
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Artykut 27 Aktu w sprawie sztucznej inteligencji

* Jezeli ktorykolwiek z obowigzkow ustanowionych w niniejszym
artykule zostat juz spetniony w wyniku oceny skutkow dla ochrony
danych przeprowadzonej zgodnie z art. 35 rozporzadzenia (UE)
2016/679 lub art. 27 dyrektywy (UE) 2016/680, ocena skutkow w
zakresie praw podstawowych, o ktorej mowa w ust. 1 niniejszego
artykutu, stanowi uzupetnieniem tej oceny skutkow dla ochrony
danych.
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Artykut 27 Aktu w sprawie sztucznej inteligencji

Ocena obejmuje:

opis procesow podmiotu stosujgcego, w ktdrych system Al wysokiego ryzyka bedzie
wykorzystywany zgodnie z jego przeznaczeniem;

opis okresu, w ktorym kazdy system Al wysokiego ryzyka ma by¢ wykorzystywany i opis
czestotliwosci tego wykorzystywania;

kategorie oséb fizycznych i grup, na ktore moze mie¢ wptyw wykorzystywanie systemu;

szczegolne ryzyko szkody, ktore moze miec¢ wptyw na zidentyfikowane kategorie osob fizycznych
lub grupy osob, z uwzglednieniem informacji przekazanych przez dostawce zgodnie z art. 13;

opis wdrozenia srodkow nadzoru ze strony cztowieka, zgodnie z instrukcjg obstugi;

srodki, jakie nalezy podja¢ w przypadku urzeczywistnienia sie tego ryzyka, w tym ustalenia
dotyczace zarzadzania wewnetrznego i mechanizmoéw rozpatrywania skarg.
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Artykut 16 Konwencji ramowej RE w sprawie sztucznej
inteligencji

Ramy zarzgdzania ryzykiem i skutkami

Kazda ze Stron, uwzgledniajgc zasady okreslone w rozdziale lll, przyjmuje lub utrzymuje srodki
stuzace identyfikacji, ocenie, zapobieganiu i tagodzeniu zagrozen stwarzanych przez systemy
sztucznej inteligencji, uwzgledniajgc rzeczywisty i potencjalny wptyw na prawa cztowieka,
demokracje i rzady prawa.

Kazda ze Stron przyjmuje lub utrzymuje sSrodki majgce na celu zapewnienie odpowiedniego
przeciwdziatania negatywnemu wptywowi systemow sztucznej inteligencji na prawa cztowieka,
demokracje i rzady prawa. Takie negatywne skutki i srodki majgce na celu zaradzenie im powinny
by¢ udokumentowane i stanowic¢ podstawe odpowiednich srodkéw zarzgdzania ryzykiem.

Kazda ze Stron oceni potrzebe wprowadzenia moratorium, zakazu lub innych odpowiednich srodkéw
w odniesieniu do niektorych zastosowan systemow sztucznej inteligencji, jezeli uzna takie
zastosowania za niezgodne z poszanowaniem praw cztowieka, funkcjonowaniem demokracji lub
rzady prawa.
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Artykut 16 Konwencji ramowej RE w sprawie sztucznej
inteligencji

Srodki zarzadzania ryzykiem

* w nalezyty sposob uwzgledniajg kontekst i zamierzone zastosowanie systemow sztucznej inteligenciji,
w szczegolnosci w odniesieniu do zagrozen dla praw cztowieka, demokracji i rzgdoéw prawa;

* nalezycie uwzgledniajg wage i prawdopodobieristwo potencjalnych skutkow;

* uwzgledniajg, w stosownych przypadkach, perspektywy odpowiednich zainteresowanych stron, w
szczegollnosci 0sbb, ktorych prawa mogg zostac naruszone;

* majg byc¢ stosowane iteracyjnie w trakcie dziatart w ramach cyklu zycia systemu sztucznej inteligencji;

* obejmujg monitorowanie ryzyka i negatywnego wptywu na prawa cztowieka, demokracje i rzady
prawa;

* obejmujg dokumentacje ryzyka, rzeczywistych i potencjalnych skutkow oraz podejscie do
zarzgdzania ryzykiem; oraz

* wymagaja, w stosownych przypadkach, testowania systemow sztucznej inteligencji przed
udostepnieniem ich do pierwszego uzycia oraz w przypadku ich znaczacej modyfikac;ji.
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HUDERIA METHODOLOGY

COMMITTEE ON ARTIFICIAL INTELLIGENCE (CAI) —28.11.2024 .

METHODOLOGY FOR THE RISK AND IMPACT ASSESSMENT OF ARTIFICIAL INTELLIGENCE SYSTEMS
FROM THE POINT OF VIEW OF HUMAN RIGHTS, DEMOCRACY AND THE RULE OF LAW (HUDERIA
METHODOLOGY)

,HUDERIA” to wytyczne, ktore zapewniajg ustrukturyzowane podejscie do oceny ryzyka i wptywu
systemow sztucznej inteligencji, specjalnie dostosowane do ochrony i promowania praw cztowieka,
demokracji i rzgdow prawa.

Majg one odgrywac wyjatkowa i kluczowa role na styku miedzynarodowych standardéw praw
cztowieka i istniejgcych ram technicznych dotyczacych zarzgdzania ryzykiem w kontekscie sztucznej
inteligenciji.

HUDERIA moze by¢ wykorzystywana zaréwno przez podmioty publiczne, jak i prywatne, aby pomdc w
identyfikacji i przeciwdziataniu ryzyka i wptywowi na prawa cztowieka, demokracje i rzady prawa przez
caty cykl zycia systemow sztucznej inteligenciji.
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HUDERIA METHODOLOGY

The Context-Based Risk Analysis (COBRA)
The Stakeholder Engagement Process (SEP)

The Risk and Impact Assessment
Mitigation Plan

lterative Review
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